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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

® Verfahren zum Verhindern eines Umsatzruckganges von Aufzeichnungen einer illegal uber em 
Kommunikatiohsnetzwerk verbreiteten, digitalen Musikdatei 

Eih Verfahren zum Verhindern eines Umsatzruckgan- 
ges von Aufzeichnungen aufgrund einer illegal uber ein 
Kommunikationsnetzwerk vertriebenen, digitalen Musik- 
datei wird beschrieben. Das Verfahren umfaBt a) Einsam- 
meln einer illegal erzeugten, digitalen Musikdatei, die von 
einer Aufzeichnung einer kooperierenden Plattenfirma 
abgeleitet wurde, mittels Durchsuchen des Netzwerkes, 
b) Verschlusseln der eingesammelten Musikdatei mit ei- 
nem vorbestimmten Schlussel und c) Wiederverbreiten 
der verschlusselten digitalen Musikdatei uber das Netz- 
werk. GemaR der vorliegenden Erfindung sammelt das 
Verfahren die illegal erzeugte (oder reproduzierte) digitale 
Musikdatei, die uber das Netzwerk gemeisam genutzt und 
verbreitet wird, ein, verschlusselt die eingesammelte Mu- 
sikdatei und ermoglicht es nu r Nutzern, die einen privaten 
Schlussel zur Entschlusselung besitzen, die digitalen Mu- 
sikdateien zu verwenden, wodurch die Nutzer, die fur ge- 
wohnlich die digitalen Musikdateien verwenden, dazu 
veranlasst werden, diese zu verwenden, nachdem eine 
gerechtfertigte Gebuhr bezahlt und der Verschlusselungs- 
schlussel zugewiesen wurde und die offizielle Aufzeich- 
nung zu erwerben. 
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Beschreibung 

Hintergrund der Erfindung 

Gebiet der Erfindung 5 

[0001] Die vorlegende Erfindung betrifft im allgemeinen 
ein Verfahren zum Verhindern eines Umsatzriickganges von 
Aufzeichnungen aufgrund einer illegal iiber ein Kommuni- 
kationsnetzwerk yertriebenen, digitalen Musikdatei und ins- 10 
bcsondcrc cin Verfahren, das es crlaubt, cine digitale Musik- 
datei unter Verwendung einer Sicherheits technik gemein- 
sam zu nutzen und zu verbreiten, so dass ein Nutzer davon 
abgehallen wird, eine digitale Musikdatei zu behalten und 
zu verwenden, die illegal reproduziert wurde und dadurch 15 
dem Umsatzriickgang von Aufzeichnungen aufgrund einer 
digitalen Musikdatei, die illegal iiber ein Kommunikations- 
netzwerk vcrbrcitct wird, vorzubeugen. 
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[0002] Im allgemeinen verkauft eine Plattenfirma eine 
Aufzeichnung, hergestellt durch das Aufzeichnen eines ana- 
logen odcr digitalen Signals, auf einem Medium, wie einer 
Tonbandkasscttc odcr einer optischen Platte (z. B. Lang- 25 
spielplatte oder Kompakt Disk). 

[0003] Ais digitale Tontechniken entwickeit worden sind, 
wurden viele Software- und Hardwarebausteine zum Bilden 
eines analogen oder digitalen Signals, das auf einem Me- 
dium, wie einer Musikdatei in einem Digitalformat, aufge- 30 
nommen wurde, entwickeit, so dass es einfach mit einer di- 
gitalen Vorrichtung (z. B. einem PC-Endgerat) gespeichert 
oder vervielfaltigt und von der Vorrichtung frei reproduziert 
werden kann. 

[0004] Die Musikdatei im Digitalformat, die durch die 35 
Software- oder Hardwarebausteine erzeugt wurde, wird auf- 
grund ihrer Merkmale bezuglich der Einfachheit beim Re- 
produzieren und Ubermitteln leicht iiber ein Kommunikati- 
onsnctzwerk verbrcitet Insbesondere eine digitale Musikda- 
tei im MP3 (MPEG1 Layer 3) Format, welches kurzlich ei- 40 
nen groBen Zuwachs an Popularitat erhielt, weist eine Da- 
tengroBe auf, die urn 90% bis 92% kleiner als die einer her- 
kommlichen digitalen Musikdatei ist, wahrenddessen die 
Klangqualitat genauso hoch wie ein auf dem Medium (z. B. 
Kompakt Disk) aufgezeichneter Originalklang durch \fer- 45 
wendung einer Klangkompressionstechnik nach MPEG1 ist. 
Aus diesem Grund ist eine grofie Anzahi digitaler Musikda- 
teien im MP3-Format illegal iiber das Kommunikationsnetz- 
werk reproduziert worden. 

[0005] Ferner wurden viele Programme oder Dienstlei- 50 
stungen wie "Napster" oder "Soribada" zur gemeinsamen 
Nutzung digitaler Musikdateien mit dem Datenformat wie 
MP3 zwischen vcrschicdencn Nutzern unter Verwendung 
eines P2P (peer to peer>Verfahrens vorgeschlagen und un- 
ter Nutzern kurzlich popularisiert. Somit wird die Suche 55 
nach und die Reproduktion einer digitalen Musikdatei iiber 
das Kommunikationsnetzwerk allmahiich leichter und im- 
mer einfacher, und somit ist die Anzahi der Nutzer der Pro- 
gramme oder der Dienstlei stungen zunehmend angewach- 
sen. 60 
[0006] Folglich ist die herkommliche, digitale Musikdatei 
dadurch nachteilig, da die Reproduktion der digitalen Mu- 
sikdatei illegalerweise in ein Urheberrecht der Musik ein- 
greift und dadurch ein Umsatzriickgang der Aufzeichnun- 
gen verursacht wird. 65 



Zusammenfassung der Erfindung 

[0007] Die Erfindung wurde daher im Hinblick auf die 
obcn beschricbcncn Problcmc gemacht und es ist cine Auf- 
gabe der vorliegenden Erfindung, ein Verfahren zum Verhin- 
dern eines Umsatzriickganges von Aufzeichnungen auf- 
grund iiber ein Kommunikationsnetz vertriebener, digitaler 
Musikdateien bereitzustellen, welches digitale Musikda- 
teien, die uber den gemeinsam genutzten Server oder das ge- 
meinsam genutzte Programm gemeinsam genutzt oder ver- 
tricben werden, einsammclt, eine Sichcrhcitstechnik zum 
Zuriickhalten der Nutzer vor der Verwendung der digitalen 
Musikdateien ohne Erlaubnis bereitstellt und die digitale 
Musikdatei mit einem Schutz uber das Netzwerk gemein- 
sam nutzt oder wiederverbreitet und dadurch die Nutzer von 
der gemeinsamen Nutzung und Verwendung der illegal re- 
produzierten Musikdateien abhalt. 

[0008] In Ubereinstimmung mit einem Aspckt der vorlie- 
genden Erfindung kann die oben genannte Aufgabe und 
konnen andere Aufgaben durch Bereitstellen eines Verfah- 
rens mit a) Einsammeln einer illegal erzeugten digitalen 
Musikdatei, die von einer Aufzeichnung einer kooperieren- 
den Plattenfirma abgeleitet wurde, mittels Durchsuchen des 
Netzwerkes, b) Verschliisseln der eingesammelten, digitalen 
Musikdatei mit einem vorbestimmten Schliissel; und c) 
Wiederverbreiten der verschlusselten, digitalen Musikdatei 
uber das Netzwerk erreicht werden. 

[0009] In Ubereinstimmung mit einem anderen Aspekt 
der vorliegenden Erfindung wird ein Verfahren zum a) Ein- 
sammeln einer illegal erzeugten, digitalen Musikdatei, die 
von einer Aufzeichnung einer kooperierenden Plattenfirma 
abgeleitet wurde, mittels Durchsuchen des Netzwerkes, b) 
Einfugen eines Wasserzeichens, das eine vorbestimmte ge- 
heime Information enthalt, in die eingesammelte Musikdatei 
und c) Wiederverbreiten der mit einem Wasserzeichen ver- 
sehenden digitalen Musikdatei uber das Netzwerk bereitge- 
stellt 



Kurzbeschreibung der Zeichnungen 

[0010] Die oben beschriebene Aufgabe und andere Aufga- 
ben, Merkmale und Vorteile der vorliegenden Erfindung 
werden klarer anhand der folgenden detaillierten Beschrei- 
bung verstanden werden konnen, die in Verbindung mit den 
beigefugten Figuren aufgenommen werden soli, in denen: 
[0011] Fig. 1 ein Blockdiagramm ist, das ein System zur 
Durchfuhrung eines Verfahrens zum Verhindern eines Um- 
satzriickganges von Aufzeichnungen aufgrund einer illegal 
uber ein Kommunikationsnetzwerk verbreiteten, digitalen 
Musikdatei zeigt; 

[0012] Fig. 2 ein Verlaufsdiagramm ist, das ein Verfahren 
zum Verhindern eines Umsatzriickganges von Aufzeichnun- 
gen aufgrund einer illegal uber ein Netzwerk verbreiteten, 
digitalen Musikdatei zeigt; 

[0013] Fig. 3 und Fig. 4 Ansichten von Beispielen sind, 
die eine Suche nach einer illegal erzeugten, digitalen Musik- 
datei unter Verwendung eines wohlbekannten Programmes 
zur gemeinsamen Nutzung von Musikdateien zeigt; 
[0014] Fig. 5 ein Verlaufsbild ist, das ein Verfahren gemaB 
eines anderen bevorzugten Ausfuhrungsbei spiels dieser Er- 
findung zeigt; und 

[0015] die Fig. 6a und 6b Beispiele von Wellenformen 
sind, die ein Einfugen eines Wasserzeichens in die originale, 
digitale Musikdatei zeigen. 
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Dctaillicrie Bcschreibung der bcvor/ugten Ausluhrungsbci- 
spiclc 

1 00 16 1 Die Fig. 1 isi cin Blockdiagranmi, das cin Sysieni 
zur Durchfuhrung cincs Vcrfahrcns zum Vcrhindcrn cincs 5 
Umsatzruckganges von Aufzeichnungen aufgrund cincr il- 
legal Cibcr ein Kommunikationsncizwcrk vcrbreilelcn, digi- 
lalen Musikdatci zeigt. Unier Bezugnahmc auf die Fij». 1 
wcist das System ein Such- und Aufbcreitungsendgcrat 10. 
Server zur gciucinsamcn Nutzung von Musikdaleien 20- 10 
! -20-n, Nutzercndgerate 30-I-30-n 1'iir Musikdaleien und 
ein Nelzwerk N auf. Die Endgeraie 10, 30-1 30- n und die 
Server 20-1-20-n sind auf hcrkommliche Weise mileinander 
zu dem Nelzwerk N, vvie zum Beispiel ein Internet, durch 
verschiedene, wohlbckannlc Vorrichtungen vvie ein Modem 15 
odcr Router und verschiedene Vertahren verbunden. Dcr 
Autbau und dcr Beirieb der Ondgcratc 10. 30-1-30-n und dcr 
Server 20-1-20-n ist auf diesem Gcbici wohlbckannt und 
cine weiierc Erklarung wird deshalb nichl. fur notvvendig cr- 
achtei. 20 
|0017] Das Such- und Aufbcreitungsendgcrat 10 sucht. 
nach einer illegal crzeuglen, digitalen Musikdatci, die uber 
das Nelzwerk gemeinsam genutzl oder verbreitet. wird, sam- 
melt die gesuchtc Musikdatci ein, wcndet cine Sicherungs- 
tcchnik auf die cingesammellc Musikdatci an und nutzt gc- 25 
nieinsain und verbreitet die gesicherie, digilale Musikdatci 
uber das Nelzwerk N. Das Such- und Aufbereilungscndgerai 
10 umfaBl cine allgemeine Hardware- Vorrichlung (nichl 
dargcstcllt), die in eineni Computersystem bcinhallet ist, 
wic zum Beispiel ein Hauptprozessor, einen Netzwerkadap- 30 
ter, einen Displayadapter, einen Hauptspeicher und cinen 
Erganzungsspcichcr sowic cin B c trie bsy stein (OS) und ein 
Programntwcrkzeug zum Anwenden der Sicherungsiechnik, 
wic zum Beispiel einen Verschlusselungsalgorithmus mil ei- 
neni offenllichen Schliissel und einem Algorithmus zum 35 
Versehen der digitalen Musikdaiei mil einem Wasserzci- 
chen. Die spezifische Konstruktion und Betriebs weise des 
Endgerates 10 ist auf diesem Gebiel gut bekannt und cine 
wcitcrc Hrklarung wird deshalb nichr. fur notwendig crach- 
let. *° 
[0018] Weiterhin sind eine Vielzahl an Programmen zur 
gemeinsamen Nuizung von Musikdaleien, die im allgemei- 
nen in dem Nelzwerk verwendel werden, auf dem Such- und 
Aufbereilungscndgerai 10 insialliert, urn nach den digiialen 
Musikdaleien zu suchen, die uber das Netzwerk N gemein- 45 
sain genutzl und vcrbrcilci werden. 

[0019] Die Server 20-1 20-n zur gemeinsamen Nuizung 
der Musikdaleien durch sue hen ein andcres Nutzerendgerai, 
das mil dem Netzwerk N verhunden ist, nach einer entsprc- 
chenden digitalen Musikdaiei gemaB der Nachfragen der 50 
Nutzercndgerate 30-1-30-n fiir Musikdaleien und verbindei. 
die Nutzercndgerate 30-1-30-n dergeslall, dass die Nuizcr 
in die Lage vcrsetzl werden, die digiialen Musikdaleien un- 
lereinandcr gemeinsam zu nutzen. 

[0020| Die Server 30- 1-n dcr Musikdateinutzer opericrcn 55 
dergeslall, (lass die digiialen Musikdaleien uber das Nelz- 
werk N gemeinsam genutzl werden und lauschen sic uber 
die Nutzercndgerate 30-1 30-n aus. Die Server 30-1 -30-n 
der Musikdatcinulzer heinhallen allgemeine Hardwarevor- 
richi.ungcn (nichl dargestellij, die in einem Compuiersysicm 
insialliert sind, wic zum Beispiel einen Uaupiprozessor, ei- 
nen Neizwcrkadapier, einen Displayadapter, einen Haupi- 
speichcr und einen Erganzungsspcichcr sowic cin Beiriebs- 
syslcm (OS) und zumindesi cincs der Programme zur ge- 
meinsamen Nut/.ung von Musikdaleien zur gemeinsamen 65 
Nuizung der Musikdaleien /.wischen den Nulzern uber das 
Nelzwerk. 

|002l | Nachstehend wird ein Ausfiihrungsbcispicl der 



vorliegendeu Erfindung mil dem obigen Aufbau im Detail 
unter Bezugnahmc auf die heigefugien '/eichnungen be- 
schricben werden. 

[0022 } Untcr Bezugnahmc auf die Fig. 2 werden in Schrilt 
SI 10 cine Vielzahl digiialcr Musikdaleien. die auf dem 
Netzwerk N vcrbrcilci sind. durch das Such- und Aulberei- 
iungsendgcrai 10 gesucht. das mil dem Netzwerk N verbun- 
den ist. Zu diesem Zeiipunkt ist die gesuchtc. digilale Mu- 
sikdatci dicjenigc, die von einer Aufzeichnung der kooperie- 
renden Platienfirma abgelcitei wurde und die digilale Mu- 
sikdatci kann iiber cin allgemcin genutztes Programm zur 
gemeinsamen Datcinulzung gesucht werden. Vorzugsweisc 
hat das Programm zur gemeinsamen Datcinulzung einen rc- 
laiiv hohcn^Bekanntheilsgrad unier den Nui/.ern und cine 
weile Verbreilung und wird zur Suehe nach Musikdaleien 
verwendel. 

[0023] Als cin Beispiel sind die Fig. 3 und die Fig. 4 An- 
sichten, die die Suche nach dcr Musikdaiei darsicllen, die 
auf dem Nelzwerk N durch die wcil verbreiicten Musikdatei- 
programme wie zum Beispiel "Napster"' odor "Soribada" ge- 
meinsam genutzl werden. Wenn die illegal hergcstellie Mu- 
sikdaiei, die von der Aufzeichnung der kooperierenden Plal- 
lenhrma absiammt, in Schritt SI 20 genial dem Suchergeb- 
nis in Schritt SI 10 gefunden wurde, wird die gefundene di- 
gilale Musikdaiei gemaB der An der Musik in Schrilt S 1 30 
cingesammelt. Im allgemeinen wird eine digilale Musikda- 
iei pro Musikstiick cingesammelt. We dem aueh sei. es 
kann, falls nolwcndig, cine Vielzahl an Musikdaleien pro 
Musikstiick cingesammelt werden. 

[0024| GemaB der Art der Musik, wenn nur ein Teil der 
Musikdateien, die auf dem Netzwerk N gemeinsam genutzl 
werden, cingesammelt werden, wird bcvorzugl jene untcr 
den gemeinsam genutzien Musikdateien cingesammelt, von 
der viele Kopien der gleichen Datci den gleichen Namen, 
die gleiche GroBe und Spielzeit haben. Je groBer die Anzahl 
der Musikdateien mil eineni gleichen Namen. einer gleichen 
GroBe und Spielzeit: isL, je groBer isi aufgrund deren Weiter- 
vcrbreitung durch das Netzwerk an viele Nuizcr die Wahr- 
schcinlichkcit, dass sic spatcr durch einen andcrcn Nuizcr 
reproduziert wird. 

[0025] Als nachstes wird die eingesammcke. digilale Mu- 
sikdaiei in Schrilt SI 40 gemaB einem wohlbekannien Ver- 
schlusselungsalgorithmusses vcrsehliisselt. Hier ist es mog- 
lich, irgendeinen der wohlbekannien Verschliisselungsalgo- 
rithmen mil einem symmctrischen Schliissel und den Ver- 
schlussclungsalgorilhmus mil einem otTent lichen Schliissel 
zu verwenden, wic dem auch sei, es ist. zu bevorzugen, einen 
Verschlusselungsalgorithmus mil einem offenllichen 
Schliissel, in Hinblick auf eine 'lei lung der Schliissel, anzu- 
passen. 

[0026] Im allgemeinen wird cin Verschlusselungsalgorith- 
mus mil eineni offentlichcn Schliissel, genanni "Verschlus- 
selungsalgorithmus mil einem asymmelrischen Schliissel 
dadurch gckennzeichnei. dass zwei verschiedene Schliissel 
zum Verschliisseln und fintschliisseln verwendel werden. 
fiiner dieser Schliissel wird ein privaier Schliissel und der 
andere wird ein offenllicher Schliissel genanni. Typischer- 
weise wird der offcntlichc Schliissel zur Verschliisselung 
verwendel, und der private Schliissel wird zur Knlsehlussc- 
lung verwendel. 

|0027 1 Vorausgesctzi dass der Verschiiisselungsalgorilh- 
mus mil dem offenllichen Schliissel auf die vorliegende Yir- 
lindung angewendel wurde, wird die cingesammellc, digi- 
lale Musikdaiei mil eineni offenllichen Schliissel verschliis- 
sell, der von eineni Meglaubigungsf »rgan beglaubigi wurde, 
so dass nur derjenigc Nuizcr, dcr einen privalcn Schliissel 
hai, die digilale Musikdaiei cnischliisscln kann. 
|002X| Die verschlusselle. digilale Musikdaiei wird iiber 
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das Netzwerk N in Schritt S150 wiederverbreitet. In diesem 
Fall .kann . die aufbereitete, digitale Musikdatei unter Ver- 
wendung eines weithin popularen Programmes zur gemein- 
samcn Nutzung von Musikdatcicn, wic zum Beispicl "Nap- 
ster" oder "Soribada", verbreitet werden, und somit wird das 5 
gemeinsame Nutzen der Musikdatei mit den normalen Nut- 
zern, gleichwertig uber das Netzwerk N, ermoglicht. 
[0029] Wenn die digitale Musikdatei auf dem Netzwerk N 
gemeinsam genutzt wird, konnen die Nutzer, die den priva- ■ 
ten Schlussel nicht haben, die digitale Musikdatei nicht ent- 10 
schlusscln, dadurch wird dcr Nutzer, dcr wunscht, eincn pri- 
vaten Schlussel zugeteilt zu bekommen, dazu veranlasst, 
eine berechtigte Gebiihr an eine korrespondierende Platten- 
finna zu bezahlen oder die offizielle Aufzeichnung zu er- 
werben. 15 
L0030J Nachfolgend ist ein anderes, bevorzugtes Ausfuh- 
rungsbeispiel gemaB der vorliegenden Erfindung detailiiert 
untcr Bczugnahme auf die Fig. 5 beschrieben. Die Fig. 5 ist 
ein Verlaufsbild, das ein anderes, bevorzugtes Ausfuhrungs- 
beispiel dieser Erfindung zeigt. 20 
[0031] Zunachst wird in Schritt S10 nach einer Vielzahl 
digitaler Musikdateien, die auf dem Netzwerk N verbreitet 
sind, durch ein Such- und Aufbereitungsendgerat 10, das 
mit dem Netzwerk N verbunden ist, gesucht. Zu diesem 
Zcitpunkt ist die gesuchtc digitale Musikdatei diejenige Mu- 25 
sikdatei, die von einer Aufzeichnung der kooperierenden 
Plattenfirma abstammt und die digitale Musikdatei kann 
uber ein allgemein verwendetes Programm zur gemeinsa- 
men Nutzung von Dateien gesucht werden. Vorzugsweise 
hat das Programm zur gemeinsamen Nutzung einen relativ 30 
hohen Bekanntheitsgrad unter den Nutzern und eine weite 
Vcrbrcitung und wird dazu vcrwendet, urn die Musikdatei zu 
suchen. 

[0032] Wie oben beschrieben, sind die Fig. 3 und die Fig. 
4 Ansichten, die die Suche nach der Musikdatei darstellen, 35 
die auf dem Netzwerk N durch die weitverbreiteten Musik- 
dateiprogramme, wie zum Beispiel "Napster" oder "Sori- 
bada", gemeinsam genutzt werden. 

[0033] Wenn die illegal hergestellte Musikdatei, die von 
der Aufzeichnung der kooperierenden Plattenfirma ab- 40 
stammt, in Schritt S20 gemaB dem Suchergebnis in Schritt 
S10 gefunden wurde, wird die gefundene, digitale Musikda- 
tei gemaB der Art der Musik in Schritt S30 eingesammelt. 
Im allgemeinen wird eine digitale Musikdatei pro Musik- 
stuck eingesammelt. Wie dem auch sei, es kann, falls not- 45 
wendig, cine Vielzahl an Musikdateien pro Musikstuck ein- 
gesammelt werden. 

[0034] Entsprechend der Art der Musik, wenn nur ein Teil 
der Musikdateien, die auf dem Netzwerk N gemeinsam ge- 
nutzt werden, eingesammelt werden, wird bevorzugt jene 50 
unter. den gemeinsam genutzten Musikdateien eingesam- 
melt, von der viele Kopien der gleichen Datei den gleichen 
Namcn, die gleiche GroBc und Spielzeit haben. Je groBer die 
Anzahl der Musikdateien mit einem gleichen Namen, der 
gleichen GroBe und Spielzeit ist, je groBer ist aufgrund de- 55 
ren Weiterverbreitung uber das Netzwerk an viele Nutzer 
die Wahrscheinlichkeit, dass sie spater durch einen anderen 
Nutzer reproduziert wird. 

[0035] Als nachstes wird in Schritt S40 ein Wasserzeichen 
in die cingesammelte, digitale Musikdatei gemaB eines 60 
wohlbekannten Algorithmusses zum Versehen mit einem 
Wasserzeichen eingefugt. In diesem Fall kann das Wasser- 
zeichen einige Besitzinformalionen eines Autocoder einer 
Plattenfirma beinhalten oder Informationen einer Firma, die 
das Versehen mit einem Wasserzeichen ausfuhrt und Infor- 65 
mationcn uber das Einfugedatum des Wasserzeichens usw.. 
[0036] Als eine Referenz zeigt die Fig. 6a eine Wellen- 
form einer vorherbestimmten, digitalen Originaldatei, und 



Fig. 6b zeigt die digitale Datei, in der das Wasserzeichen in 
der digitalen Originaldatei eingefugt wurde (mit Bezug zu 
einer Position des Pfeiles). 

[0037] AnschlicBend wird die mit einem Wasserzeichen 
versehene, digitale Musikdatei in Schritt S50 uber das Netz- 
werk N verbreitet. Um die mit einem Wasserzeichen verse- 
hene, digitale Musikdatei uber das Netzwerk N zu verbrei- 
ten, wird ein populares Programm zur gemeinsamen Nut- 
zung einer Musikdatei (zum Beispiel "Napster" oder "Sori- 
bada") verwendet, und somit wird die Musikdatei mit den 
normalen Nutzern gleichwertig benutzt. Wenn die mit einem 
Wasserzeichen versehene, digitale Musikdatei auf dem 
Netzwerk N gemeinsam genutzt wird, ist es moglich, die 
Nutzer, die widerrechtlich die illegal hergestellte (reprodu- 
zierte) digitate Musikdatei nutzen und einen Dienstlei- 
stungsanbieter, der deren gemeinsame Nutzung ermoglicht 
(zum Beispiel einen Dienstleistungsbereitsteller der ein Ser- 
viccprogramm wie "Napster" oder "Soribada" verbreitet und 
einen Server zur gemeinsamen Nutzung betreibt) wegen il- 
legaler Reproduktion oder Verwendung der Musikdatei ge- 
richtlich zur Rechenschaft zu Ziehen. Wenn diese Fakten 
den Nutzern bekannt sind, tritt ein Effekt des sich Zuruck- 
haltens der Nutzer beziiglich der gemeinsamen Nutzung und 
Verwendung der illegalen digitalen Musikdatei ein. Weiter- 
hin wird durch diesen Effekt der Nutzer, dcr die illegal re- 
produzierte digitale Musikdatei hort veranlasst, die offizielle 
Aufzeichnung zu erwerben. 

[0038] Wie oben beschrieben, wurde nur der Fall der ge- 
meinsamen Nutzung und des Suchens der digitalen Musik- 
datei, die fur die Offentlichkeit mittels eines Vermittlungs- 
servers wie "Napster" oder ''Soribada" erzeugt und aufberei- 
tct wurde, beschrieben, aber die vorliegende Erfindung ist 
nicht darauf beschrankt. Ebenfalls kann ein Programm zur 
gemeinsamen Nutzung und zur Suche der digitalen Musik- 
datei durch unmittelbare Verbindung zwischen den Nutzern 
unter Verwendung der P2P (peer to peer)- Vorgehensweise 
ohne Vermittlungsserver, wie bei "Gnutella", auf die vorlie- 
gende Erfindung angewendet werden. Es ist ebenfalls anzu- 
merken, dass die vorliegende Erfindung ebenfalls auf den 
Fall des Herunterladens einer digitalen Musikdatei uber eine 
Website angewendet werden kann. 

[0039] Wie aus der obigen Beschreibung deutlich wird, 
steUt die vorliegende Erfindung ein Verfahren des Einsam- 
melns der illegal hergestellten (oder reproduzierten) digita- 
len Musikdatei, die uber das Netzwerk gemeinsam genutzt 
und verbreitet wird, Verschlusselns der eingesammelten 
Musikdatei urid Ermoglichens der Verwendung der digitalen 
Musikdateien nur fur Nutzer, die einen privaten Schlussel 
haben, bereit, dadurch werden die Nutzer, die gewohnheits- 
maBig die digitalen Musikdateien verwenden, dazu veran- 
lasst, diese nach der Zahlung einer gerechtfertigten Gebuhr 
und Zuteilung des Verschlusselungsschlussels zu verwen- 
den und eine offizielle Aufzeichnung zu erwerben. 
[0040] Weiterhin wird mittels der vorliegenden Erfindung 
das Wasserzeichen in die illegal hergestellte, digitale Musik- 
datei, dieniber das Netzwerk eingesammelt wird, eingefugt, 
wodurch die Nutzer abgehalten werden, die illegalen digita- 
len Musikdateien gemeinsam zu nutzen und zu verwenden. 
[0041 ] Ob wohl die bevorzugten Ausfuhrungsbeispiele der 
vorliegenden Erfindungen zu erlauternden Zwecken be- 
schrieben worden sind, werden die Fachleute es zu wurdi- 
gen wissen, dass verschiedene Veranderungen, Hinzufugun- 
gen und Ersetzungen moglich sind, ohne den Umfang der 
Erfindung zu verlassen, wie sie in den beigefugten Ansprii- 
chen beschrieben ist. 
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Patenlanspriiche 

1 . Vcrfahrcn zum Vcrhindcrn cincs Umsaizriickganges 
von Aufzciehnungcn aufgnind cincr illegal iibcr cin 
Konmiunikaiionsncizwerk vcrtricbcncn. digiialcn Mu- 5 
sikdaici. mil den Schriticn: 

a) Einsammdn cincr illegal crzcugien digiialcn 
Musikdaici. die von cincr Aufnahnic cincr koope- 
rierenden Platlcnfirina abgclcitel. wurdc miliels 
durchsuchen des Neizwerkes; 10 

b) Vcrschlusscln dcr cingcsammelicn digiialcn 
Musikdaici mil einem vorbcsiinwnicn Schliisscl: 
und 

c) Wiederverbreiicn dcr verschlussehen. digiia- 
lcn Musikdaici iibcr das Nelzwerk. 15 

2. Vcrfahrcn nach Anspruch 1, wobci in Schriu a) und 
c) das Einsammdn und Verbrciicn dcr digiialcn Musik- 
daici untcr Vcrwcndung cincs bckannicn Programmes 
zur gemeinsamen Nuizung digiialer Musikdaicicn 
durchgefiihn wird. ^ 20 

3. Vcrfahrcn nach Anspruch 1 . wobci in dent Schriu. a) 
und c) das Einsammdn und Verbrciicn dcr digiialcn 
Musikdaici untcr Verwendung cincs bckannicn Servers 
zur gemeinsamen Nuizung digiialer Musikdaicicn 
durchgefiihn wird. 

4. Verfahrcn nach einem der Anspriichc 1 3. wobci in 
Schriu. b) die eingesammclte, digitate Musikdaici 
durch cincn Verschlusselungsalgoriihmus mil. einem 
offcntlichcn Schliisscl verschliisselt wird. 

5. Verfahrcn zuni Verhindcrn cincs Umsaizriickganges 30 
von auf Zeichnungcn aufgrund cincr illegal Liber cin 
Kommunikationsnctzwcrk vcrtricbcncn, digiialcn Mu- 
sikdaici, mil den Schriticn: 

a) Sanuneln einer illegal erzeugten, digiialcn Mu- 
sikdaici, die von einer Aufnahme einer kooperic- 35 
renden Platienfirma abgeleiiet wurdc, mittcls 
durchsuchen des Neizwerkes; 

b) Einfugen cincs Wasserzcichcns, das cine vor- 
bcslimmic, gehcimc Information cnthali, in die 
eingesammelie, digitale Musikdaici; und ^ 

c) Wiederverbreiicn der mil einem Wasscrzei- 
chen versehenden digiialcn Musikdaici iibcr das 
Netzwerk. 

6. Verfahrcn nach Anspruch 5 ; wobei in Schriu a) und 

c) das Sanuneln und Verbrciicn der digiialcn Musikda- 45 
tei untcr Vcrwcndung cincs bckannicn Programmes zur 
gemeinsamen Nuizung digiialer Musikdaicicn durch- 
gefiihn wird. 

7. Verfahrcn nach Anspruch 5, wobci in Schriu a) und 

c) das Einsammeln und Verbrciicn dcr digiialcn Musik- 50 
daici unler Verwendung eines bckannicn Servers zur 
gemeinsamen Nuizung digiialer Musikdaicicn durch- 
gefiihn wird. 

I licrzu 6 Sciic(n) Zeichnungcn 55 
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